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Di cosa parleremo

- Cosa sono | remailer anonimi
- Come funzionano

- Come si usano

- Altri servizi

Non parleremo della gestione di un remailer anonimo
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Qual'e il problema

ogni caso restano visibili

la quantita dei messaggi
la dimensione dei messaggi
data e ora di spedizione e ricevimento

partecipanti alla discussione
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Cos'e un remailer anonimo

tutti gli header che permetterebbero l'identificazione del
mittente del messaggio

Permette l'invio di:

messaqgqgi di posta elettronica
articoli sui newsgroups (usando | gateway)

Nym %
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Tipi di remailer

- tipo Il - mixmaster
- tipo Il - mixminion

Qui parleremo fondamentalmente dei remailer di
tipo Il mixmaster perché sono quelli
attualmente maggiormente diffusi e affidabili
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Caratteristiche comuni

Usano la tecnica del trasporto di cipolle
onion routing
Si basano sull’
uso di tutta la rete dei remaliler
Assicurano I'anonimato anche rispetto all'operatore

del remailer stesso
(seguendo correttamente le norme)




HACKMEETING 200/

Funzionamento (tipi |l e 1)

« eventualmente lo decifra
e opera sul messaggio
* reinvia il messaqggio

Funzionamento gquasi tutto in automatico
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Uso — linee generali

Mittente

j Destinatario
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Uso - linee generali

richiesta per I'ullimo remailer di reinvio al destinatario finale

TESTO DEL MESSAGGIO
[puo' ezzere gia' crittato con la chiave del destinatario finale)

remailer 2. ™ Destinatario
pbox2 -
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Uso - linee generali

richiesta per I'ullimo remailer di reinvio al destinatario finale

TESTO DEL MESSAGGIO
(pun'ezzere gia' critato con la chisve del destinatario finale)

remailer 2
pbox2
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Uso - linee generali

richiesta per I'ultimo remailer di reinvio al destinatario finale

TESTO DEL MESSAGGIO
[puo' ez=sere dig' crittato con la chiave del destinatario finale)

remailer 2
pbox2
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Uso - linee generali

ultimo passaggio al PGP con la chiave del primo remailer

richiesta per I'ultimo remailer di reinvio al destinatario finale

TESTO DEL MESSAGGIO
[pun' essere gia' crittato con la chiave del destinatario finale)

il corpa dell e-mail appare completaments critatn --- nessuns richiesta di reinvia & visibile ad un osservatore esternal

Mittente = - remailer2 ™ Destinatario
- pbox2 -
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Uso - linee generali

il mittente spedisce la mail al primo remailer

ultimo passaggio al PGP con la chiave del primo remailer

richiesta per I'ultimo remailer di reinvio al destinatario finale

TESTO DEL MESSAGGIO
[pud’ essere gia' crittato con la chiave del destinatario finale)

il corpe dell’ s-mail sppars complstaments crittato - nessuna richiesta o reinvio & visibile a0 un osservators esterno

Mittente = - remailer2 ™ Destinatario
- pbox2 -
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Questa e I'immagine originale dal libro Kriptonite

il mittente spedisce la mail al primo remailer

ultimo passaggio al PGP con la chiave del primo remailer

secondo passaqgio al PGP con la chiave del remailer intermedio

primo passaggio al PGP con la chiave dell'ultimo remailer

richiesta per I'ultimo remailer di reinvio al destinatario finale

TESTO DEL MESSAGGIO
[puo' ezzere gia' crittato con la chiave del destinatario finale)

aggiunta dopo primo passaggio PGP della richiesta per il remailer intermedio di reinviare all' ultima

aggiunta dopo secondo pazsagdio PGP della richiestas per il primo remailer di reinviare s gquello intermedio

il corpo dell' e-mail appare completamente crittato --- nessuna richiesta di reinvio &' visibile ad un oszervatore esterno
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Quanto detto fino ad adesso vale per |
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Uso del remailer di tipo Il

mixmaster

e per windows esistono due programmi
che fanno da interfaccia grafica

« per gli altri sistemi operativi si deve
usare il programma per il server usato In
modo client
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Uso del remailer di tipo Il

mixmaster

* Jack B. Nimble
* Quicksilver
* Reliable il guale funziona anche come server

(anche se tempo fa fu pubblicato uno studio che ne rivelava le
molte vulnerabilita)

Non li conosco per cui non mi ci dilungherd di piu
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Uso del remailer di tipo Il
mixmaster

interfaccia fatta con ncurses (per cui molto spartana)

86 leandro@janni: fhome/leandro 060686
leandro@janni: fhomeflean... 32  leandro@janni: fhomejlean... 3 |leandro@janni: fhomeflean... 5%

Mixmaster 3.0b2
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Uso del remailer di tipo Il

mixmaster

mutt e un programma di posta elettronica molto ben
realizzato e con molte possibilita di configurazione
comprende anche una propria gestione del client
mixmaster direttamente usando la versione
compilata con il supporto
la versione distribuita con debian ha il supporto per
mixmaster
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Uso del remailer di tipo Il
mixmaster

86 leandro@janni: fhome/leandro 0Oee

leandro@janni: fhomejlean... 32 |leandro@janni: fhomeflean... 32 |leandro@janni: fhomeflean... 3

antani mixmaster@firenze.linux.it
austria mixmaster@remailer.privacy.at
banana nana nixmaster.mixmin.net
borked remailer@pseudo.borked. net
bunker mixmaster@mixmaster.thebunker.net
citrus mix@outel.org
cripto anoni@ecn.org
cside cside@cside.dyndns.org
cthulu mixmaster@cthulu. joatcrafts.org
Mm cyberiad mixmaster@remailer.cyberiade. it
Mm deuxpi anon@deuxpi.ca
5 C Nm dizum remaller@dizum. com
14 CM  Nm eurovibes mixmaster@surovibes.org
15 C Mm frell godot@remailer.frell.eu.org
16 C Mm george mix@mixmaster.it
-- Remailer chain [Length:

-- Mutt: Seleziona una catena di remailer.
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Uso del remailer di tipo Il

mixmaster

sprogrammi che elencano e mettono a disposizione le
caratteristiche della rete dei remailer

e chiavi del remailer

 statistiche di funzionamento

« catene interrotte (broken chains)

Devono essere usati dagli utenti per scaricare queste
informazioni che cosi possono essere usate dai client
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Stato della rete mixmaster

* molti non sono sequiti con attenzione

* |a rete e sotto attacco (flood) da molto tempo
* lo sviluppo dei remailer di tipo lll e fermo

* vengono usati troppo poco




HACKMEETING 200/

Fonti informative

sito del Progetto Winston Smith http:/www.winstonsmith.info

alcuni siti collegati ai remailer http://www.dizum.com
http://www.panta-rhei.eu.org

guide del sito degli autistici http://www.autistici.org/guide

libro Kriptonite http://www.ecn.org/kriptonite



mailto:e-privacy@firenze.linux.it
http://www.winstonsmith.info/
http://www.dizum.com/
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